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ВЛИЯНИЕ ЭКОНОМИЧЕСКИХ И ВРЕМЕННЫХ ФАКТОРОВ НА 
ВЕРОЯТНОСТНЫЕ ПАРАМЕТРЫ МОДЕЛИ УГРОЗ ИНФОРМАЦИИ  

Рассматривается методика експертно-аналитического оценивания вероятностных парамет-
ров модели „атака-защита”. Методика базируется на анализе экономических  мотиваций в 
системе „атака-защита”. 

В работах [1,2] рассматривались некоторые методологические аспекты и формальные 
приемы, позволяющие получить  оценки вероятностных параметров рисков в случае воз-
можной реализации атак (угроз) по отношению к определенному информационному ресурсу 
защищаемой информационной системы. Отмечалось, что для успешного использования по-
добных формальных приемов и рекомендаций следует обязательно анализировать реальные 
особенности рассматриваемых событий (атак, угроз), в частности, экономические мотивации 
атакующей и защищающейся сторон, а также протяженность (распределенность) этих собы-
тий во времени. Ниже исследуются возможности более детального и конкретизированного 
применение предложенных подходов к решению некоторых практических задач. 

Рассмотрим ситуацию, возникающую при реализации атакующей стороной А (зло-
умышленниками) угрозы Т относительно некоторой информации (информационного ресур-
са) I,  принадлежащего стороне В. Полагаем, что D – общая стоимость затрат атакующей 
стороны А на реализацию угрозы  Т, g – полученный при этом стороной А «выигрыш», опре-
деляемый ценностью информации I для злоумышленников. Урон, причиненный в этой си-
туации стороне В, т.е. важность критической информации с точки зрения ее владельца, оце-
нивается им как q, а общая стоимость осуществленного в ИС комплекса защитных меро-
приятий равняется С.  

Приведенные данные дают стоимостную характеристику ситуации «атака-защита». 
Требуется на базе этих сведений построить логико-эвристическую схему экспертного оцени-
вания вероятностных характеристик, используемых для вычисления информационных рис-
ков. 

Очевидно, что активность стороны  А в реализации угрозы Т определяется  в общем 
случае величиной чистой прибыли  

DgQ −= , (1) 
которую сторона  А может получить в случае успешной реализации угрозы Т. Чем больше 
прибыль Q, тем устойчивее стремление стороны А к осуществлению угрозы Т, которое коли-
чественно можно оценить вероятностью угрозы 
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где α  – некоторый коэффициент, отражающий уровень мотивации стороны А к осуществле-
нию угрозы. Диапазон возможных значений α  определяется соотношением 

Dg /1 ≤≤ α . (3) 
Однако возможность непосредственной реализации угрозы зависит от уровня защи-

щенности информации І, в частности, от наличия уязвимостей в системе защиты информа-
ции (ЗИ) и возможностью проведения стороной А атаки, использующей наличие той или 
иной уязвимости V. Вероятность успешной реализации этой атаки можно определить выра-
жением: 

q
CPV β−= 1 , (4) 
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где β  – коэффициент, отражающий традиционное для ЗИ соотношение между затратами на 
защиту стоимостью корпоративной информационной системы (КИС) [3] (либо, по другим 
источникам, стоимостью защищаемой информации [4], ценностью этой информации  [5]): 

qc )25,005,0( ÷= , откуда 204 ÷=β . В общем вероятность реализации угрозы (вероятность 
происшествия, инцидента) определяется как 

VT PPP = . (5) 
Следует подчеркнуть, что введение выше вероятности характеризует возможности реа-

лизации соответствующих событий в течение некоторого интервала времени τ  (конечной 
или бесконечной длительности), т.е. эти вероятности распределены на интервале времени τ  
по определенному закону Р(t), например [2]: 
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τ
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причем 1)(
0

=∫
τ

dttpT . 

При задании вероятностей РТ(t), РV (t), названных в [2] терминальными, в качестве рас-
пределений рТ(t), рV (t), могут быть использованы как типовые виды распределений вероят-
ностей, так и специфические, формы которых определяются конкретными особенностями 
ситуаций, возникающих в ходе развития событий в системе "атака-защита". Рассмотрим не-
сколько вариантов (сценариев) развития подобных событий. 

В первом варианте будем полагать, что атакующая сторона  А имеет устойчиво посто-
янный интерес к информации I, владельцем которой является защищающаяся сторона В, 
причем время существования этого интереса maxt  зависит только от величины суммарных 
затрат D(t), понесенных атакующей стороной А на подготовку, организацию и проведение 
атакующих действий. Если в некоторый момент времени maxt  величина  суммарных затрат 

)( maxtD  достигнет значения, при котором gtD /)( maxα  станет равным 1, то в соответствии с 
формулой (2) терминальная вероятность )( maxtPT  окажется равной 0, т.е. дальнейшее про-
должение атакующих действий стороной А представляется нерациональным. Затраты 

maxmax )( DtD =  назовем предельно возможными затратами стороны А. Предположим далее, 
что текущие затраты δ  атакующей стороны в среднем неизменны во времени. Тогда спра-
ведливы соотношения: 

max)( DttD ≤= δ ,       δ/maxmax Dt = ,  (7) 
где maxt  – длительность интервала времени, в течение которого сторона А полностью расхо-
дует свой атакующий ресурс и прекращает попытки реализации угрозы Т по отношению к 
информации I, владельцем которой является сторона В. 

Значение терминальной вероятности РТ(t) в соответствие с выражениями (2), (7) опре-
деляется формулой: 

)1()( t
g

tPT
δα−= . (8) 

Кроме того будем полагать, что с ростом общего времени t, которое сторона А тратит на 
организацию, подготовку и проведение атак (т.е. по мере накопления стороной А опыта реа-
лизации угрозы и сведений о системе ЗИ стороны В), растет терминальная вероятность РV (t) 
успешного использования стороной А уязвимости V:  РV (t)=pv(t), где pv=const. Тогда вероят-
ность происшествия (реализация угрозы) определяется выражением:  
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При этом вероятность Р(t) возрастает, начиная от  Р(0)=0 до своего максимального зна-
чения αδ/25,0)( gptP Vextr = , соответствующего моменту времени αδ2/gtextr = , уменьша-
ясь затем вновь до 0: Р(tmax)=0. 

Для второго сценария развития событий в системе "атака-защита" доминирующим яв-
ляется влияние фактора времени на мотивацию и действия атакующей стороны А. В частно-
сти предполагается, что доступ к информации I  возможен только в течение ограниченного 
интервала времени (0, t0], т.е. Р(t)=0 при t>t0. В этой ситуации мотивация атакующей стороны 
А резко возрастает по мере приближения момента t0 (если ранее предпринимаемые атаки 
окончились неудачей), что отображается моделью вида:  
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Очевидно, что рост мотивации должен обуславливать рост ресурсов, привлекаемых 
стороной А для подготовки, организации и реализации атак, при этом зависимость D(t) будет 
отличаться от линейной, представленной в соотношении (7). Если значение Dmax задано, из 
уравнения (2) можно найти 
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и, приравняв выражения (2), (10), определить, с учетом равенства (11), зависимость D(t): 
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где αγ /g= . Начальные затраты стороны  А  на атакующие действия составят: 
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  (13) 
Выводы 

Анализ экономико-стоимостных соотношений в системе «атака-защита» при исследо-
вании угроз информации позволяет построить эвристические модели для оценивания веро-
ятностей угроз информации и уязвимости информационных ресурсов. Получаемые при этом 
оценки вероятностей могут быть как сосредоточенными (точечными), так и распределенны-
ми на некотором временном интервале, а также менять свои значения в зависимости от ха-
рактера развития событий в системе "атака-защита". 
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