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МОДЕЛЬ ПРОЦЕССА ОБМЕНА ИНФОРМАЦИЕЙ В ЗАЩИЩЕННОЙ СЕТИ.
Запропонована перспективна двухфазна модель процесу обміну інформації в захищеній мережі, яка є комплексною та дозволяє отримати досить прості аналітичні результати.

Целью технической защиты информации является предотвращение утечки или нарушение целостности информации с ограниченным доступом [1]. Эта цель может быть достигнута построением системы защиты информации, которая представляет собой организованную совокупность методов и средств обеспечения технической защиты.

Однако обеспечить требуемый уровень защиты информации без моделирования всех процессов происходящих как на объекте защиты, так и вокруг его невозможно. Особенно это важно при защите коммуникаций и в первую очередь защищенных сетей. Одним из важнейших факторов, влияющих на уровень защищенности, является процесс обмена информацией, который включает в себя большое количество компонентов: маршрутизацию, управление, закрытие и открытие информационных каналов и т.д.

Анализ методов управления на базе модели процесса обмена информацией в защищенной сети (ЗС) начнем с рассмотрения фиксированной стратегии маршрутизации. Основанием для этого служат следующие причины. В настоящее время фиксированные процедуры маршрутизации широко применяются в ряде существующих сетей как с коммутацией каналов (КК) к ним относятся большинство телефонных сетей, так и с коммутацией пакетов (КП). К достоинствам этих процедур относятся простота реализации и отсутствие потоков служебной информации в сети. Фиксированные методы выбора маршрутов полезные так же, как эталон, которым можно сравнить различные адаптивные методы.

Динамическое управление процессом обмена информацией целесообразно применять в области средних загрузок сети. При малых и больших загрузках более эффективным оказывается фиксированный  выбор маршрутов, так как динамические процедуры лишь ухудшают показатели качества процесса обмена информацией. Кроме того, существующий математический аппарат не позволяет оценить эффективность адаптивных методов маршрутизации.

Для исследования процесса функционирования узла коммутации (УК) воспользуемся схемами массового обслуживания. Анализ процесса обслуживания коммутируемой информационной единицы (КИЕ) как в режиме КК, так и в режиме КП показывает, что модель этого процесса можно представить в виде двухфазной Q-схемы [2]. В дальнейшем для кратности будем использовать, понятие модели УК, понимая под ней модель процесса обслуживания КИЕ в УК.

При этом процессоры обработки КИЕ как в режиме КК, так и в режиме КП являются логическими элементами, способ реализации которых зависит от аппаратно-программных средств используемых в УК. Примем, что для обработки каждой КИЕ выделяется отдельный процессор. В этом случае первая фаза модели УК может быть представлена как Q -схема типа M/G/(. Такое представление отличается от использующихся при проектировании базовых сетей информационно-вычислительных сетей, в которых либо пренебрегают временем обработки в первой фазе, либо она представлена в виде Q -схемы типа M/G/1. Первая из этих моделей не может быть использована, так как для определенных видов информации в ЗС нельзя пренебрегать временем обработки в УК, вторая модель не может быть использована в условиях применения многопроцессорных УК. Предлагаемая модель является компромиссной и позволяет получить достаточно простые аналитические результаты.

Вторая фаза модели представляет собой совокупность независимых Q-схем. В этом случае КИЕ поступают во вторую фазу модели после обработки в первой и обслуживаются следующим образом:

1. Запросы на соединение в режиме КК поступают непосредственно в обуживающие объекты, т.е. в канал связи и, если все объекты заняты, то запрос получает отказ в обслуживании. Таким образом, для решения потоков вторая фаза представляет собой Q-схему типа M/G/N с отказами.
2. Запросы на соединение в режиме виртуальных каналов поступают в буферные регистры. Если место в буфере отсутствует, то запрос получает отказ в обслуживании, а если место есть, то резервируется необходимый объем памяти для данного логического канала. Таким образом для решения виртуальных каналов вторая фаза в предположении пуассоновских входных потоков представляет собой Q-систему типа M/G/NBK с отказами. Величина NBK определяется объемом буферного регистра и установленной величенной окна. После установления виртуального канала пакеты информации поступают в зарезервированные для них места в буферном регистре, и в случае пуассоновского потока пакеты обслуживаются как в Q-системе типа M/G/1/L0 (L0-величена окна).

3. В режиме коммутации датаграмм датаграммы поступают в буферный регистр. Если свободных мест нет в выбранном буфере, то они получают отказ в обслуживании, а если место есть, то датаграмма ставится в очередь. Таким образом, для режима коммутации датаграмм в предположении пуассоновских входных потоков вторая фаза представляет собой Q-схему типа M/G/1/Ln (Ln-объем буфера).

Таким образом, основными параметрами модели процесса функционирования ВС являются емкости буферных регистров. При этом варьируются законы распределения времени обработки в первой фазе модели, производительность канала связи, алгоритма коммутации, алгоритма управления процессом обмена информацией, законы распределения числа повторных передач в режиме коммутации каналов и времени получения подтверждения в этом же режиме.
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