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ОЦЕНКА ЖИВУЧЕСТИ БОРТОВЫХ ОТКАЗОУСТОЙЧИВЫХ

СИСТЕМ УПРАВЛЕНИЯ                                                                                                        

        Поставлена задача оценки живучести бортовых систем управления самолетами, оборудованных авиационной электроникой нового поколения, разработанной по интегрально-модульной технологии. Рассматривается подход количественной оценки живучести с помощью статистического имитационного моделирования процессов автоматического восстановления при наступлении последовательных отказов функционального модуля либо группы функциональных модулей, реализующих критическую управляющую функцию.

        Отказоустойчивые структуры авионики, создаваемые по технологии интегрально - модульной авиационной электроники (IMA), должны обеспечить высокий уровень автоматизации на всех этапах полета. Свойство отказоустойчивых вычислительных систем выполнять заданные функции (из полного набора выполняемых функций) по управлению объектом с допустимыми эксплуатационными показателями при воздействии особо существенных внешних и внутренних факторов, не предусмотренных условиями нормальной эксплуатации, называют живучестью системы. В определении живучести в отличие от определения надежности от системы требуется выполнение не всех, а только некоторых функций (с возможным снижением качества их выполнения),  обеспечивающих экипаж необходимой полетной информацией и возможностью управления для экстренного завершения полета.

        Отказоустойчивая вычислительная система ведет обработку информации на борту самолета в реальном времени и с высокой степенью вероятности должна гарантировать, что отказ будет обнаружен и локализован с последующим восстановлением базы данных и вычислительного процесса. Качество отказоустойчивой системы можно оценить вероятностью восстановления, с которой она гарантирует автоматическое восстановление в случае отказа отдельных функциональных элементов, средним временем восстановления работоспособного состояния модулей и системы в целом, количеством отказов элементов, при которых еще сохраняется работоспособность системы. При этом отказы вызываются внешними факторами, не предусмотренными условиями нормальной эксплуатации и вероятность которых чрезвычайно мала. Такие факторы, как правило, одновременно прикладываются к ряду элементов распределенной многопроцессорной системы. Количество работоспособных состояний системы при последовательном наступлении отказов определяет ее живучесть, которая обеспечивается аппаратурным и программным резервированием.

        Система, обладающая живучестью, локализует последствия отказа элементов аппаратуры или программного обеспечения ранее, чем под их влиянием возникнет неисправное состояние системы. В соответствии с требованиями, предъявляемыми к отказоустойчивым структурам авионики, необходимо, чтобы все функции продолжали выполняться в течение 200 ч после первого отказа с доверительной вероятностью 0,99.

        Использование общих строительных блоков авионики по технологии IMA и интеграция программного обеспечения от различных разработчиков в едином модуле обработки определяет новый системный подход к обеспечению отказоустойчивости, который достигается наличием трех аспектов :

· отказ должен быть обнаружен,

· отказавшие элементы должны быть определены и изолированы,

· ресурсы системы должны быть перестроены таким образом, чтобы устранить остаточные влияния отказа на  работу системы.

 Для придания свойств отказоустойчивости и живучести необходимо обеспечить резервирование ресурсов и иерархию задач, приносимых в жертву. Степень отказоустойчивости показывает допустимые режимы деградирования работы, которые ведут к неисправности функций и временной интервал, за который предполагается изолировать отказ до достижения состояния неисправности функции. Ни один единичный отказ не должен приводить к функциональной неисправности. Вероятность полного функционального отказа всей системы в соответствии со стандартом по целостности системы должна быть чрезвычайно маловероятна (Q = 10 -9 ).

          Для определения количественной оценки живучести распределенной микропроцессорной вычислительной системы, выполняющей самолетные управляющие функции  F1, F2, …, Fn , на которые наложено соотношение доминирования, необходимо определить функциональную схему всей бортовой системы на уровне функциональных единиц живучести, которыми могут быть микропроцессоры, устройства ввода – вывода, системы памяти, исполнительные устройства, шины данных, датчики и т.п. В общем случае под единицей живучести понимают некоторый элемент, неисправность которого может быть локализована аппаратными или программными средствами контроля. Количественную оценку живучести можно провести как для всей отказоустойчивой системы, так и той ее части, которая выполняет конкретную самолетную управляющую функцию Fk .

        Формирование условий работоспособности для каждой функциональной единицы, участвующей в выполнении некоторой функции  Fk , позволяет определить количество работоспособных состояний системы при отказе  i-ой кратности (последовательный отказ  i  единиц  живучести), что определяет количественную оценку живучести. Условие работоспособности для функции Fk  устанавливает минимальное количество функциональных элементов живучести, позволяющих выполнять функцию  Fk полностью или частично с последовательной утратой некоторых ее частей. Тогда количественной мерой живучести бортовой системы управления может быть вероятность выполнения критической функции на заданном интервале времени при последовательном наступлении нескольких отказов (отказы модулей электропитания, шин данных, каналов ввода-вывода и т.п.). Под критической функцией понимается функция, для которой возникновение любой отказной ситуации или проявления ошибок программного обеспечения исключает безопасное завершение полета.

        Основными параметрами при количественной оценке процессов отказоустойчивой обработки данных являются вероятность восстановления, а также время, в течение которого выполняемая функция восстановится от отказа (время восстановления) и время реакции системы, затрачиваемое на обнаружение отказа и выполнение необходимой реконфигурации. Для эффективной количественной оценки отказоустойчивости бортовой вычислительной системы можно использовать соответствующую математическую модель процесса автоматического восстановления в виде ориентированного графа, вершины которого определяют возможные состояния восстанавливаемой системы, рис.1. Например, Z1 - в системе возникла ошибка, Z2 - ошибка обнаружена программными средствами контроля, Z3 - ошибка обнаружена аппаратными средствами контроля, Z4 - повторение операции, которая выполнялась и т.д.
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                                                                         Рис.1

      Конкретный вид ориентированного графа определяется топологией аппаратного и программного оборудования вычислительной системы, обладающей соответствующим уровнем резервирования. В общем случае граф может отражать процесс восстановления как отдельного функционального модуля, который имеет дополнительное оборудование для резервирования своих элементов, так и всей системы.

      Очевидно, что время перехода из одного состояния в другое является случайной величиной. После каждого отказа какого-либо элемента работоспособность отказоустойчивой системы восстанавливается (переход по одному из маршрутов от состояния  Z1  к состоянию  Z18 ) за некоторое случайное время  (в  с функцией распределения  F((в ). Существует критическое время восстановления  (в кр  вследствие функционирования системы в реальном времени, превышение которого означает ее отказ. Интервалы времени, соответствующие каждому этапу процесса восстановления отказоустойчивой системы, могут быть ограничены ее быстродействием, а вероятности разветвлений по дугам графа определяются в соответствии с долей аппаратуры, контролируемой средствами аппаратного и соответственно программного контроля.

      На этапах проектирования, разработки и испытаний бортовых отказоустойчивых систем управления параметры процесса восстановления могут быть получены путем имитационного моделирования, варьируя типами законов распределения временных интервалов  и областью их определения [1,2].
      Наиболее важными количественными оценками процесса автоматического восстановления являются :

· вероятность восстановления системы после наступления отказа,

· среднее время восстановления, определяемое как среднеарифметическое по всем возможным маршрутам графа из состояния  Z1  в состояние  Z18 ,

· дисперсия времени восстановления,

· функция или плотность распределения времени восстановления,

· минимальное время восстановления функционального модуля (ФМ)
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где m - количество маршрутов, ведущих к восстановлению ФМ,

· максимальное время восстановления ФМ
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· среднее время восстановления ФМ аппаратными средствами
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где  i соответствует маршрутам, ведущим к восстановлению ФМ аппаратными средствами,

· среднее время восстановления ФМ программными средствами
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где  i соответствует маршрутам, ведущим к восстановлению ФМ программными средствами.
       По полученным характеристикам может быть проведена сравнительная оценка качества процесса восстановления для каждого ФМ с целью определения их потенциальных возможностей и возможного перераспределения аппаратных и программных средств контроля. Предложенный выше подход к оценке отказоустойчивости и живучести бортовой системы управления реализован в программном обеспечении к методике оценки статистических характеристик процесса автоматического восстановления ФМ. 
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