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АВТОМАТИЗОВАННИЙ КОМПЛЕКС ЗАБЕСПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ СЛУЖБ АЕРОПОРТУ

Надано стислий огляд можливостей комплекса, улаштування комплекса та основні принципи його роботи. Також надано перерахування необхідного допоміжного обладнання для роботи комплекса. Звернено увагу на властивості, що забеспечили можливість використання комплексу інформаційної безпеки для потреб служб аеропорту.
Можливості комплексу

Данний комплекс потрібен у тих випадках, коли необхідно автоматизувати трудоємкі та потребуючі високої кваліфікації операції з виявлення, ідентифікації, локалізації та нейтралізації  джерел несанкціонованих радіовипромінювань. Практично без участі оператора ця система з високою ймовірностю виявляє в приміщенні радіомікрофони та телефонні радіопередавачі з будь-якими видами модуляції та кодування, функціонуючі на частотах до 2,6 ГГц. За допомогою конвертора комплекс виявляє сигнали, які передаються по мережі живлення або будь-яким  дротам у диапазоні від 15 кГц до 5 МГц, а також в інфрачервоній частині оптичного спектру. Комплекс виявляє радіомікрофони, а при необхідності нейтралізує їх за допомогою генератора сигналів.

Під керуванням досвітченого оператора комплекс виконує сканування завданих областей частотного та оптичного каналу, виявить незареєстрованні сигнали, визначить їх несучі частоти, зробить аналіз та акустичне зондування, надасть усю необхідну інформацію для прийняття обгрунтованного рішення про наявність у приміщенні джерел несанкціонованих радіовипромінювань або передачі сигналів по оптичним каналам. Усі ці операції можуть виконуватися для кількох приміщень служб аеропорту одразу.

Як влаштован комплекс

У склад комплексу увійшли: скануючий приймач AR3000A, AR8000, AR5000 фірми AOR Ltd. (Японія), персональний компьютер та акустична система. Приймачі AR3000A, AR8000, AR5000 фірми AOR Ltd. спеціальним кабелем з`єднуються  з послідовним портом компьютера. До цього ж кабеля приєднують акустичну систему. У компьютер загружається програма, яка керує скануючим приймачем та роботою комплексу уцілому. Комплекс може використовуватись на будь-якому персональному компьютері з частотою процесора не нижче 25 МГц, з одним-двома паралельними та з одним-двома послідовними портами. Необхідно мати маніпулятор типу “миш”. Програма комплексу автоматично виявляє тип приймача, номер порту, та швидкість обміну даними. Усі ці властивості роблять комплекс придатним для використання для забеспечення інформаційної безпеки служб аеропорту.

Принцип роботи комплекса

· Персональний компьютер перестроює скануючий приймач AR3000A, AR8000, AR5000 фірми AOR Ltd. (Японія) у заданому диапазоні частот. На кожному кроці персональний компьютер порівнює рівень прийнятого сигнала з встановленим порогом. У випадку коли порог перевищується, несуча частота записується у память та вимірюється. Для сигнала компьютер перевіряє припущення, що джерелом випрмінювання є радіопередавач, що знаходиться у приміщенні служби аеропорту. Перевірка може виконуватися за ознаками:

· Випромінювання не зазначенно у базі данних компьютера;

· Випрмінювання має другу та третю гармоніки;

· Випромінювання модулюється акустичними сигналами, які є у приміщенні.

Оператор може настроїти програму так, щоб перевірка виявленого випромінювання виконувалась відразу ж по усім цим признакам. Для перевірки по першому признаку необхідно завчасно зібрати данні про зовнішні випромінювання. Для виявлення акустичної модуляції колонки комплекса видають акустичні імпульси.
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